s AuditPro

P

¢ RULKA ADMI NI STRCTORA SYST¢{

sprava vasich pocitacd na Grovni

Dod8§8§van® instalaln?2 m®dium zahrnu, Chcete se o AuditPro

produktu. Plnohodnotnou i nsttagkl® c i
pr ov ®setze,z dost uigenéurm www.auditpro.cz .

Verze pro 5 PC nen? omezersahem dostupnl
funkdmedpo instal aek s Witpgtee z | i bon
mnogstv2 pWYWYyRdaddtit z2skan® %dpjhe
polz2talT.

Provyhodnocene&gv5hu@@ potSbovat

al fanumekrlize kT

Z2skat | ej obfthpd@aeditproacz . Cenu za licenci na
m2ru pSesnh pro Vagi organizaci V

Technick8 podporavyu@idjutke upr os2 m ¢
dotazT na www. audi ttpert. cwzo n em®p kwl
vsyst®mu AuditPro (kl8vesa F1). P
obraSte se na adresu podpora@audi

Pvodn?

pr e zAuditPrac e
Kagdl p&tek prob2haj? )
v Praze, BrnhD, Briatei splraows See

Gkol en2 AuditPro

informaci o problematice Software Asset

DNDkujeme V8&8m, gJge jste si pro spr§

vybrali AuditPro.

Obsah pS2rul k admi ni str8tora syst®mu

1. CHARAKTERISTIKASYST £ MU AUDI TRRO. ... 2
2. ZCKLADNG | NS T AL ACE et e 12
3. ROZMESTNNE AUDNAPROCE POLCTALS ... 14
4. S BN R DA e 15
5. VR S L EDK.LY e 27
6. KNI HOVNA PRODUKIFT WAAROVHhCH VZ.ORS.) i 32
7. EVI DENCE LI CENC.EL. .t 37
8. VRASTUPNCEC SESTAMY st 41
9. DETEKCE AEVIDENCEH ARDWARU ..o 45
10. NASTAVENGE A SPREVAMLIS. ..ottt 46
11. MODUL MONI TOR MY WALTE TAL.S. i 49
12 MODUL SPRCVA MAJLETKU e 51
13. MODUL ORACLE ettt s b e s saa e e ete e sae e sneesnee e 58
14, MODUL L CROVE KE DNt 61
15. | NVENTURA POMOMET FPAIC.......cooiiiiiiiiiic i 65
16. MODUL SMS CONNECTOR oot 71
17. MODUL HELPDESK oottt b b s s ae s sae s sae s s e 73
18. JAKNA AUDIT A SAM et b e s b s ae e s te s sae s sneesnee e 89
19. | NFORMAL NC ZDR@NITEKTY Ku.ooiiiiiiiiiiiiiiii i 91
20. PT € L OHY bbb 93

: truconneXi on, a.s., Bol esl avskg8 189, 293 06,
tfll[:l]llﬂﬂ/‘(l[lﬂ pobol ka PZraahpao$S2| skou branou 21, 180 00 Praha

software e-mail: obchod@auditpro.cz, www.auditpro.cz, www .smartaccess.cz, wWww.txn.cz

internetu. Domluvit Il ze
ve firmhD. Tuto dvouhodinovol
funkc?2PrAouddopor ul uj etmepad gt
ng§sl ednou n8§vgthNvou autorizc

Kurzy Pol 2talov® gkoly

bezpl

c

b e

Gopas

t el

Managementu a jeho praktickec
n§stroje AuditPro. Kompletn?
ceny a pSth~§gky na gkol en?

na

8,

Sof twarovIl managenvwew.gopasaz wek

4


http://www.auditpro.cz/
mailto:obchod@auditpro.cz
http://www.gopas.cz/

o1,

Audi tPro je komplexn2m syst®mem pr o saokttimar2ovIpr §vu | i
management

Pomoc?2 syst®mu AuditPro je mogn® snadno monitorovat a
spolelnosti, ekpm®»BwcT al Uu,gi vatel T PC za pSedpokl adu doc
pSedpisT, licenln2ch podm2nek a podni kovich smRrnic.
poSizov&n2 a provoz prostSedkT I T. Maximalizuje jejic

optimalizovatda | g2 finanln2 prostSedky.

D2ky MPRuaisge st8vSE8 aktivn2 spr8va s2tD z8bavou.

AuditPro zjigSuje a eviduje software a hardware na | e

Nez§leg? pSitom nmoltomal ad@ $%tiv zGpOjR@0 3IPsi®m1ljoe p
gk 8l olvmlt ea respektuje specifika mallch firemhastejnh j
propojenimi | okalitami

PSi auditu nedoch&z2? ke kop2rovgn2 g®aewvindk hdati skiTch s
pol2tatdm, kde jsou ulogeny citliv® %#&®ke) i vedprmpmfiena

obvyklTch bezpelnostn2ch opat Sen?2.

Jak syst®m pracuje? Vel mi zj eplkecedugesbDr Bebuemans§§Mah§j e
pol2tale, hhalvii®&kzprogramovich souborT, registrT a de
tam um2sti ldawi®boitwarre (n§zev produktu, verze, virobce a
pSenese do centr&8ln2ho modulu AuditPro, se kterTm pra
porovrk§iishovnou softwarovich vzorT. Visledkem mTge bTt
programovi®@awenwn?dy, ale tak® seznam instal ovan®ho har dwa

ugi vat-ezl&lceh2 pouze na tom, jak® informace auditora z

Ned2 |l nou soul §st2 syst®mu Audi tReokjteri® ¢siodemlrechi v®s
o nabTvac2ch dedkdotldiexhmkl i cenc?2m software a dal g2 dop
tak pSehledn8 centrg&8ln2 evidence v|etnhD evidence.

SoftwarovIl AuditPiot Izekdykolivopakovat. Syst®m je schopen porovn
zjednotlivich auditT a spr 8vcechs2rtoX di2nlfeocrhmo vraetk oor enkatl ne

ugivatel T, bhmPd&%ahov®m vybaven2 atd.

PS2davnlT modul AMonitor wowdiltuj ep@lSetsalDTH| edovat Vvyu/
jednotlivich pol2talT a snadnhji tak rozhodovat o v]| a
opr 8wmnosti pogadavkT ugivatel T.

PS2davnl modul ASprf§vraozMpaijSutjkeu i nvent §rn2 | §st AuditP
ugivatelsky definovatelnou evidenci jakTchkoliv objek
Hi erarchick® tS2dnNn2 objekdTnacmogno®dkopBkSadigt veael T
rozgi Suje vyugitelnost cel ®ho syst ®mu.

PS2davnl modul ALBrrooz®yikSuwjye i nvent&rn2 | 8§st AuditPro
efektivnhDjg2ho provg§dhDn2 inventur.

PS2davni midetpdesk #Aobohacue Audi t Pro pSsgsv@mamti ckl n§stroj
evidenci pogadavkT/ probl ®&mT/ dotazT ugivatel T
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PFEDNOSTI SYSTODNRROAU
Expresn?2 insnatatace + sbhRDr dat + visledky = 15 min
Technol ogie Microsoft (pougit2 DCOM/ WMI/ ODBC/ OLEDB/
Mognost waolabgze ( MielmrQrsaocflte), jednotn® rozhran? pro
TSr stvs komponentn?2 architektura, |lepg2 vyugdgit?2 har
a lidsklTch zdroj T,-10p008&ACov at el nost 1
Intuitivn2 a standardn? ovl § &8mg&dopychl ® pSi d§v §n?2
standardn?2 operace Najsthtkmp¥8osar uWigridgiat vs. DB
Pravideln8 online aktualizace knihovny softwaru (cc
AuditPro
Snadn8 %“drgba vliastn?2 knihovny zn8m®ho softwaru (ne
kni hovnnh/ pSenositelnost mezi l okalitami)
V2ce zpTsobT instal ace/ komuni kace k!l ienta, (Al ogon
Klient: (ne)viditelnost/formul 8Se/nezat2gen2 PC (5
(cca 100Kb/sbhDr dat)
ObnN metody defttewareu (HIl avil ky soubor T/ CRC), vel k® p

definice

2 zpTsoby detekce hardwaru (WMI/ Wi nAPI ), rozgi Sitel
Audi tovg8§n?2 ostatn2ch souborT (AVI, MP3, MPEG, JPEG,
Dodatel n® informace o instalac2agWws (Z@ggtnalm§t or Fr 2gs st
na ploge)

Automatick® a parametrizovan® vytvg§Sen2 specifikaln
MS Network/ I P discovery, nal2t8&8n2 wugivatel T z AD/ NT
HI 2d&8n2 novlich PC / deaktivace PC bez odezvy

Vi sualizace prTbDhDhistamay)di tu (ud8l ost

Evidenln?2 | 8st (licence, instalace, m®dia, zahrnut?2
pron§jagn,

Hi storie auditT na %Yrovni soubor T/ n8l ezT/ hardwaru (
k jednotlivim auditTm, typizovan® instalace SW
Webov® abnzh(Reporty/ Specifikaln2z listy/Ugivatel sk®
Souhrnn® hierarchick® reporty za celou organi zaci (
na centr 8l e)

Integrovanl modul ASpr§§va majetkuii (obecn§ stromovs§
zaSazenz2en? y&ftad. )

Integrovanl modul AMonitor vyugit2 pol2talTHf
Integrovanl modul AL8rov® k-dyh

I ntegrovanI IHelpdestd|l A

Integrace s MS Office  (MS Word - dokumenty, MS Excel - grafy) a OpenOffice

PIng zpRtn8§8 kompatibildataalf §aic hod Svid?|. Sttaktu ekdompat i bi |
klient)

Rozgi Sitelnost,
Ot evSenost syst ®mu
technol og

avn?2 filozofi?2

pSizpTsobitel nost
(podpor a

i e

Ssyst ®mu
metod/ n8stroj T/ technol ogi 2.

m2ry, do jak® jsou toho
jedn® slugby ji |l ze nahr
Spl nNDn2 vgech pogadavkT
I 6z2e¢4 dne 20. 6. 2001 o

pol2talovich

programT.

(Reporty/ Ugivatel

+ neusts8lT vivoj)
Audit Pro byla od pol 8tku sna
Audi t Pro poskytuje vistupy

schopny standardn2 syst ®mov®
adit jinou.

usnesen2 vl 8dy

Pravidlech, z8sad8ch a zpTso
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T®mNS vegker® operace v syst®mu AuditPro se provgd?2 p
( AUDI TPRO. EXE) . Jejpo doovh nS® 8rny2s yn ejsaek 0 k|l asi ckl Wi ndows
okno obsahuje standardn?2 menu, p&mbdk unBentraoy &, ( MDIa) us

1.2. OVLCDCNE A UGIKATEQBHRANE

grafick® rozhran2. V panelu n8strojT se nach8z2 z8kl a
Audi t Pro. Pol2taVvedengevatplt®dukty jsou hierarchicky
struktury.

Standardn? panely n8stroj T, menu, kontextov§ menu

Sgdky

PSidg§vsgnz2, upravovsgn?2, mazg8&n2 pologek (z panel u n

pS2 mo kI §WSERH ENTER, DELETE).

Ukl §8d8&8n2/ Tisk obsahu aktu8ln2ho okna (z panelu n§
TS2dnNn2 sl oupcT, pelkdsti edata { epcokdye p&§n2 m na z8&hl av?)
Rychl ® pSesouv§gn?2/ pS4uScalzyocveSm22m proyl go2g ek pSet agenz m (
Drop)

Vyhl ed8vsg&8n2 pologek (z Menu/ Upravit/Vyhledat nebo
Obnoven?2 obsahu oken ( MdngUpenst/©bnbvi obsah)b o z

Rozbalen2 vDtve stromov® st rMekwUprawt/Stlokk.l)§vesa * neb

Soubor  Upravic  Zobrazowat Wesledky Ewi §Dubnr|gpra-.-it Zobrazovat  Wesledky Evwidence

.

J i) Pidat Ins
iy f YWlasknosti Enker
|@ LlloZit jako Chrls Smazat

iaraf

]E mahled kopirovat Ctrl 4+ 2
B TIisk

& Mastaveni tiskrny, .. Majit Ctrl + F

Majit dalsi F3

Impark +
Export g
Konec Skrari

Ctrl + &

Czrnadit wie

Cbnovit obsah FS
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1.3. ARCHITEKTURA

Syst®m AuditPro je koncipovs&n na principu tS2vrstv® Kk
i DATOVOU vrstvu tvoS2 datab§ze Microsof/200S,QLp Sepackn

MSDE (Microsoft SQL Server Desktop Engine) 7.0/2000/2005 /2008 nebo Oracle 8.1 a

vygg?. ]

I APLIKA LNE€( business) vrstva je pSedstavov8§na souborer
Audit Serveru (AUDI TSRW.|EXKEQANEXES b Dr nou

I GUI (prezenta | nZ¥y st vu zastupuje administr8torsk8 konsol
nab2zej2c2 prostSed? pro spg§gtvu syst®mu a eviden] n?

PSestoge |l ze cell sdisni®np arln®tsali,t mrao jleepg?2 vyugit?2 |
(hardware/ software) zdrojT je vhodn® jednotliv® vrsty
1a siva
( , trivrstva

architektura
data
lm systému
s . A

databazovy server

—> sbér dat

app.server

aplikaéni server

U

auditované
politate
ey N
i ovadaci
l&l konzole moduly
auditovaciho

klienti nastroje
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1.4. PROCESY V AUDITPRO

Audit Mnogina auditovd@nkchi p®matdhtu
Mechani smus opakovgn2 softwarov®ho aud

SbnNr dat I nstal ace a scanovgn2 jednotlivich pol

Komunikace serveru/konzole s klienty (dle zvol en®ho
Detekce Importdatz j ednotl i vich pol2talT do datab §:
softwaru Vyhodnoce n~operace v datab8zi (daty o pol ?

Evidov8n2| PrTbNRgn8 evidence po]2tal T, wugivatelT,
Generov8§n2 specifi khabhtéroohtloiksotl T, i nst
Evidence | T pShedwlgenASpr8s&wa maj et kuhf
Prg&ck&sovl m-dwdw!|l u ALS§rov® k-dyfh

Monitorov| Permanentn?2 chod klientsk® apl i kacm®duloa
AMonitor vyugit2 polz2talTh

Spr 8§va Nal 2t 8&8n2/ Ybytky pol2tal T/ugivatel T
syst ®mu Dopl Rovgn2 knihovny produktT
Nastaven? syst ®mu

PSi zpTsoboolvosgnetk p( | 2 sel n2ky)

Reportovsg| VytvoSen2? hierarchicklich reportT za v?2
Export visledkT do extern2ch souborT

Generovsg8n2 reportT a z8vhRDrelnlch zpr8§yv




o1,

1.5. LCSTI AUDI TPR@HRUNKEE]
Administr8torsk8 konzol e
TOEmMNS vegkrace®wsygpgt ®mu Audi tPro se provs§d2 pomoc?2 admir
(AUDI TPRO. EXE). Jej?2 ovl 8§d8n2 nese podobn® rysy jako
okno obsahuje standardn?2 menu, pa&medk nBerttroy @, ( MRIa)t us
grafick®2r @gamredmn n8strojT se nach8z2 z8kladn?2 nab?2dke:
Audi t Pro. Pol|l2tale, ugivatel ®, evidence a produkty | s
struktury.
= AuditPro - Domény (2), Poitace {54), Registrovano (1000) =g
Soubor  Uprawvit  Zobrazowat  Wysledky Evidence Sprava Ckno  Mapoveda
& LIl B B 0& X L@
Wysledky Audity Potitate Zivatels Software Knihowna | Definice  Mastaveni  Udalosti Lokality Majetek ile]
PR BREEY BER
& Vysledky podle produkti (194) || =
Historie; |<aktuéln|'> LI Doména:|<v§e> LI Report
B Majetek
Produkt | ‘Wirobce | Malezeno || Licencowano | Fotfeba | L[ﬂ Potitad —
& Nortan Utiities Symante... 1 0 1 k sz0003e510003 | CuEvani |5"'ad | Oprava | Wytazeno
& Morton Utiities For Wind...  Symante... 1 0 1 k = szo00zse530001 | =l truconnekion | Ugivatel
& Motes LotusDe... 15 ] 15 b |2 szoo03s7a0009 i (HERRElmE
Office 2000 Professional — Microsaf .., : - K 5200037020006 a V.vw] [i]
@2 Office 2000 Standard Microsof... 22 20 2 k 5200037080000 S Finance =
@2 Office %P Standard Microsof... 4 0 4 k 5200525260004 Wlastnost
? Cmne i 4 >'-M @ T B ndzen
< Domény (2). Poé... [=][OEd (2 1Sleelles)
£ Ostatni
= §f MyDOMAIN <] —
+- 18 5200038470001 | —
+ M 5200036510003
H 5200036530001 Knihovna produktua (21. 2. 200%)
+- /5 5200036790009 : :
& Piehled provedenycl - 5200037020006 —-§lg Cffice 2000 Professional &] obce | Pradukt | v... || Soubar
— +-15] 5200037080000 S Access 2000 Micr.,.  Micraso.., MSACCES
Fiepd| &) s200038930007 & Excel 2000 Micr... *Access* 9% MSACCES
= +- 5] 5200525280004 G Outlook 2000
+ S2N1N394RNNNS M & PowerPaint 2000
P& 01.01.2005 y &% Publisher 2000 <] | = |
&y Small Business Toals 2 -
T | m By, word 2000 Warobce | Produkt
+-i@d Office 2000 Small Busines: M
£ 111} [il
laudit: 01,01,2005  [(local)fauditPro I 4
Pozn. Kagdl modul (konzole, server) pSistSepujdatdad §atvadb 817 veamost
(ODBC/ OLEDB). Komunikace konzole se serverem se uskutel|l Ruje pouze
(napS. vyhodnotit i mportovan8 data) nebo informac? (stav importT |
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Serverov® ntyompone

Audit Pro Server (AUDITSRV.EXE) zajigSuje pSedevg2m vk
a jejich n8sledn® vyhodnocen2, chod AuditPro Serveru
prov8§dPDt nNDNkter® dal §2 automatick® proc)esy (odhal ov§gn

‘2 AuditPro Server =JOEd

Server Mastaveni Ckno Mapoveda

Planovad:
Soubor;
Imipart;
Wyhodhoceni:

AuditPro server spuZkén,

Audit Pro se r mTge bRNget jako NT slu K dispozic
stamostatn® ugby pro provozovsg8§n2 v2c nstanc?2 na |

%, Gervices - O] =
=10

rve
s |

D
o
-

File  Action Wiew Help
¢+ || EHEFER @B > s 0=
%y Services (Local) e s
f it uditPro cutable ft Lo y —
%.ﬁ.uditF‘rD Server 2 AuditPro Server executable Autornatic Local System
%.ﬁ.utnmatic pdates Enables the download and i...  Started Automnatic Local Syskem ;I
m}\: -S-tandard ,.f - I . B
| | |
Pro lepg?2 vyugit2 vikonu serveru | ze napl 8§novat povol
serveru.
o1 213 (4|5 |6 (718 |9 1011(12/13|14[15/16|17(15/13|20|21|22(23
Paoncéli
Lhtery
Stfeds
Chyrtek
Patek
Sobata
Medéle

|_ Zakazano |

ok I Starno
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Klient pro sbhDr dat
KI i enapbkkc® di stri buovang§

na auditovan® pol 2tale (SCAI}I.I
Prohl ed8vs8§n2 hlavilek souborT na harddisc2ch (viIr
souboru, velikost, cesta, popis).

Nal ten?T %dajegi stry a informac?2 Wi ndows instal 8tor
ZjigtNDn2 operaln2ho syst®mu (typ, verze, service
s®riovs§ | 2sla), jm®no pSihl&g&gen®ho ugivatele a dome

Detekce hardwaru (Typ a
harddi skT,

Zobrazen?

frekvence propagametryu, vel.:
grafick®ho/ zvukov®ho/ s2Sov®ho adapteru).

ugi vat el -szkdbcrha zfeonr2mua 8uSfTo g nNN2 vypl nit u¢
Permanentn2 sb2r8&n2 monitorovanich parametrT (Mod

(& AuditPro =)

] p o r
Auditovani adresar: J

Pocet auditovanich soubar:

Droba trvani:

J‘j’A“d"Prﬂ- Konec
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1.6. ROLE OSOB

PSi prov8§dhNDyg3t®mdmt Audi t Pro rozligujeme 3 typy ¥l astn
SPRCVQEadmi ni stp8owgd2 soft waravwlj ea ikdhiith,ovsnpur sof t war ov

skupiny wugivatel T, pol2talT, nastaven2 syst®mu, evide
Hl avn2zm pS2nosem ASwde Pireo gputoomaptri zace prg§ce a jej2 m
MANAGERvY procesu auditu zastupuje firmu jako pr8g§vnz s
statut8rn2ho z8stupce firmy. HIavn2 hodnotou-pro mana

statistiky a porovngnz2.,

UGI VIEL -syst ®m je koncipov8n tak, ¢ge je ugivatel prob?
mini mg§lnn. MAYEbBAuw auditu prostSednictv2m elektronic
dodatel n® informace (chybRj2c2, nepoug2vanl xcef,tware,
| 2sl o kance)l §Se apod

evidence
provozovatel
| nakup e—
mstalace N pofizeni
odinstalace
vyfazeni
 — kontrola

1.7. POUGI TE TECHNOLOGI E

Datab8zovl stroj Mi crosoft S2aD08, MSBE A0L000 7 .nBbb2 000/ 20
Oracle 8. 1L%hogyddaga dat

DCOM'-stavebn?2 prvek tS2vrstv® architektury
WMI?-pS2stup na vzdhfleem® zpxlk26vEn2 informac? o syst
Active Directory -nal 2t 8§n2 informac2 o ugivatel 2ch
OeDB-nov® rozhran?2 pro pS2stup do datab§ze poskytu

Standardn?2 ugivatel3k®atogen®&nha( Ui ncimpmu2 RMi ndwevs
kter ®m

se zobrazuj? z8kladn?2 prvky (Pol2tale, ugivatel ®, s
tak snadno pS2stupn® pro pSidgvsgn2/editaci |i jin®
ASP (Active Server Pages) -webov® r oz hr an?

Vazby na produkty Microsoft Office , OpenOffic e (1.1,2x) -export vistupT do
standardn2ch form8tT MS Access (MDB), MS praewlc2( XL ¢
MS Word (RTF, DOC, HTM) | i OpenOf fice Calc/ Writer.

! DCOM - Distributed Component Object Model
2WMI - Windows Management Instrumentation
3 GUI - Graphic User Interface
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1.8. HI STORI E VERZ&NAE EKPWNMPATIBILITA

Datovs8 struktur a

AuditPro je od veratei BimomAllnsiN vkeoepe mi . PSi instal aci
pl ynul e migrovatatdatnab §ioivDg §2 ver zi

Klient

Vegker§ data ze stanic (SCN soubo rgy)k ujpsSiul eknogmpjaet i vbhi o dn
poug2t vgdy posledn?2 verzi a build AuditPro.

1.9. TECHNI CKE£ POGADAVKY

Mi ni m8§l n2 hardwarovg konfigurace

Pol ogka ETEINE0Y ‘
Pol 2t al typ PC
Procesor Pentium 200 MHz, I nt el x86 ko

Operal n2 pamll 256 MBRAM

VGA 800 x 600 a vygg?z2

Pevni di sk 200 MB vol n®ho m2sta

Pogadavky na software

Pol ogka Popis

Operal nz syst ® Microsoft Windows 98
Microsoft Windows NT 4.0 SP6a
Microsoft Windows 2000, XP, Vista, Server 2003 /2008

Dat ab8zov® sy Microsoft SQL Server 7.0/2000/2005 /2008

Microsoft SQL Server Desktop Engine
7.0/2000/2005 /2008 (MSDE)

Or acl e 8. 1O0raxle Exprésge&dition

Ostatn? I nternet Explorer 5.0 a vygg?:
WMI podpora (pro Windows 9x a NT 4.0)

Doporul en8 mini m8l n2 konfigurace serveru audituj?

Pentium 300 MHz,; 128 MB RAM; 500 MB vol n®ho m2sta
Mi crosoft Windows 2000 a vygg?
MSDE 2000 a vygg?:?

—_ = =

Doporul en8 mini m8l n2 konfigurace serveru audituj?

Pentium 2 GHz; 2 GB RAM; 10 GB vol n®ho m2sta na d
Mi crosoft Windows 2000 Server a vygg?:
Mi crosoft SQL Server 2000 a vygg?

—_ = =
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VI ogte do CDROM mencgh a miskyalddda@ m®di um a spusSte i
Ten V8&s automati ckdyalng@smikrugplef ikadV¥W, ¢ge nem§te nains
datab8zovou podporu (SQL server, MSibdalaciMd3DE. Or acl e) ,
Ng8§sl ednhD dajdsesthl ov8&n2 sa@oun®bdi $sPro. Pro kontextc

pSi instalaci stisknDte F1. I nstal aln2 m®di um zahrn
produkt u. Pro informace o novlch v ewwwdauditproczay gt i vt e
Datab § z e

Audi t Pro j e kamgatbhi8lzielmin2 Mi crosoft SQL /208& mer 7. 0/
Oracle 8.1 mSayyadgnR, &e nevlastn2te instal aci SQL se

2000 (limit 2 GB objemu dat v datab8zi, bez konfiguralpmoi L, n8str o
pozn.: | imit MSDE 2005 je 4 GB). Instalace MSDE 20C
a je dostupn8 na instalaln2ch CD AuditPro nebo Miecr

serverech www.auditpro.cz _ a www.microsoft.com

21. AUDI TUJEME LOKGL®NEAP
StisknhDte t1 al 2 tpkaon eA Ruo In28tsat|reofi Tv.

V otevSen®m oknhD najdRte ikonu Vageho vlastn2ho p
um2 st Dham®&nN; pro rozbalen2 dom®NFg?2 jratBredm®hkko ktow
dom®ny) . Of fline pol2tale jsou oznaleny | ernou obr e

Instalace klienta

Na i konh Vageho pol2tale kliknRDte pravim tlalz2tke

Vzobrazen®m di al ogu ponechte v2gechna vichoz?2 nast

Pozn.Ve skute|l nosti se nejedn8 o instalaci klasick® kI
zkop2rovg8§n2 a registr aaplkack ommap ovrzeedr8tl enb®Ir mM® | 2t al i . Tat
umogRuje spr8vci adikpd wngat Ytz dtS8Utean ®m po| 2t altidlacdhez nut nos:
rezidentn2ho klienta na pol 2tali ugi vatel e.

SbPDr dhbobkgl n2ho pol 2tale

KIl'i knRDte pravim tlal2tkem mygi na i konhD Vageho po
|l kona Vageho pol 2-thal e bgyea zzomltre2 pol 2t ale se objev?
prob2hajsdkPhu dat .

Jakmile je sbhRr dat dokon| en, ikona se opRt zmBhDn?:

Vyhodnocen?2 dat

Po ukonlen2 sbhRru dat jsou w%daje o nalezenlTch soub
datab8ze a pot® vyhodnoceny. PrTbNDh vyhbodhdcbvéaognpe
sl edovat ve stavov®m S@kiklD Wd8li ostinepd2mo v AuditP

Visledky

Po vyhodnocen2 je mogn® zobrazit vimeged&y2tvalbykem A
pogadovan®ho vIistupu (Produkty, Bal 2kycowP®h2tdhe,dath
automaticky pSi pS2rTstku scannovanich dat a |l ze jej
ASpr&8Wghodnocen2 nasb2ranTch datid).

TI P: Prakticky vgechny operace jeomo@in®n?pmowvIBaddt pd
(pol2talT,
dom®n, appdoyeden2m operace nad ni mi (napS2kl ac
tlal2ztka mygi) .


http://www.auditpro.cz/
http://www.auditpro.cz/
http://www.microsoft.com/
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22. AUDI TUJEME DAL&GTEAPBLYVY SETI

Voknh APol 2talefi stisknRte tlal2tko | NSERT
PSejdNDte do z§I| MBky2 fpb&|ptasdtD,z e se nach8§z2te na s
Microsoft Wi ndows. Jinak pSejdhDte do z8logky AVyhl edat pc«
Nal 2st (resp. Vyhnaldtaegn?2 pboljpdtearilkTe vzd&l enl pol 2t al

skupinu pol2talT), kter® chcete auditovat a pravim
klientaf.

Vzobrazen®m di al ogu ponechte uveden§8 vichoz2 nast
POZOR! Pro instalaci klienta na vzd8len® pol2tale t2n
administr8tora vzd8§len® stanice. Pokud nen? mogn® tot
inst al ace Kkl ient d o(gnanp S2ckrligpd uz pol 2t al e) .

TI P: Pro kontrolu prTbhRDhu auditu na Vag2 s2ti je v

se zobrazuj?2 visledky vgech operac? syst®mu Audi
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ZdTvodKkKs&l ovattdl nvd konubezipevlyngogsti | ze jednotl|l i v® | §sti
vZ2ce pol2talT.
Pol 2t al AuditPro -konzol e (admi ni s GUlvrstva
konzole)
Pol 2t al Dat abg8zovl stroj (MSDE Datov§ vrsty
Pol 2t al AuditPro Server Apli kalnz wvr

Audi t Pro Server a datovs8 struktur a

ZalnhDte na pol2tali C a spusSte na nhDm z8&8kladn2 inst a
existuj2c2 databg8zi .

Po nainstalovg8n2 bhDhem prvnookonDs AdJung ts dn 2 Au dliot Prko av Al
datov® strukteumyfz evacpojlt2tale B (pSedpokladem je pS2t

pol 2tali a jehpovVvedial el €dst z
Administr8torsk8 konzol e
Na pol 2tali B v nastaven2ch SQL serveru pSidejte
strukturu AuditPro ( dotntegrovdnaujademizacip ou g2 v a
Na pol2tali A tak® proveNte z8kladn? instalaci Au
Do okna AUm2stRDn2 datov® strukturyfi zadejte n§zev

Do okna AUm2stRDn2 AuditPro serverufi zadejte n8§zev
Vdal g2 m oknhD sevdootvé&métegl AatdabBro jig existuje
volbu NE.

Ug vatel ®

Doporulujeme 8QLve&ivenvu ugivatele (BMEKupghuhtebepm
poug2vat integrovanou autentizaci. Ugivatel mus?2 m?2
na vytvsg§Sen2ukimt ov® str

Konfigurace AuditPro serveru

VytvoSt e \SERVERSCN\ na s | dRjogram Files \AuditPro \SCN\na pol 2t al i
a zadejte tuto cestu do Nastaven2/Um2sthDn2/ Sl ogka r
pS2stup na tuto slogku. Tot®§ na sl ogku | NI .

VpS2ppobOSeby nakonfigurujte DCOM pro AuditPro Ser

SpugtNn2 AuditPro serveru jako NT slugba

nto pol 2t al nepSihlaguj?2 ugtbtre@etverl ® (nap
jako NT sl ugbual@ter nebo parUpnmetorr n/Der.vioode )t . ®t 0 chv 2|
spougtiNDt pouze jako NT slugbu.

Pokud je AuditPro Server spougtBhDn jako NT slugba,

specifickim ugivatelskim % tem (m2sto implicitn2ho
C:\Program Files \AuditPro \AuditSrv.exe /Regserv  er (zar egi strovg§8§n2 do norn
C:\Program Files \AuditPro\Audi t Srv. exe [/ Service (zaregistrovgn?
N§vrat do norm8ln2ho zpTsobu spougthRn2 je mognl pon
registrace (AuditSrv.exe /Unregserver, AuditSrv.exe /Regser ver).

C:\Program Files \AuditPro\Audi t Srv. exe / Unregserver (odregistro

Pokud se na te
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Data jsou sb2r8na prost Sed aplkadev(2C AN .i EeXnB)s.k @ Ssib Jrenj®& m
prohl ed8v8§n harddisk, registry, hardwarejsoa ostatn?2 sy
zaznamen8vs8§ny do do|l asn®ho souboru (ve slogce TEMP),
zagifrov8n a ulogen do stejn® slogky, ve kter® se nac
JMENO_POCI TACE. SCN). Trv8§n2 sbiDr ulSohiautv sze§ vp osH yopsat ji € unkao |
auditovanTch souborT a zvolen® priorithD procesu. Veli
do 1 MB, prTITmBRrnhD 100 KB (Windows XP + Office). Zat 2}

pohybuje kolem 40 % a na Pentiu 500 M Hz kol em 5t %.i Ss@miplakee p S

p B b | 0 59VB pam 1ti RAM.

Pro vliogen?2 nasb2?2ranich dat je nutn® tento soubor um?2
Files\AuditPro \SCN\ ( pSi sbPRru dat pomoc2? DCOM se soubory pSes:
persistence; pSi sbNru dat p o npoocs?l ol gokguovng Gsixcor Si pttpras dj2el evnh
ostatn?2 pol2tal e;pop%it aslb[Prmi mbats?zS je nutn® vgechny

sl ogky nakop2rovat). VeglReo®s] 8gNespshbharyawuy omati cky v
datab8ze AuditPro.

PSed zah8§8jen2m ob0Dilwjeéme gog mieniatv enehoakntau§l n2 m pot Se
Nastaven2/SbhNr dat a Definice/Ugivatel sk® formul §Se) .

4.1. ZPSSOBY PROVCDMNRU PRT

ZdTvodT existence rTznlch platforem klientsklch pol 2t
AuditPro cel ouT Spdav §plsobsbNr u dmitch PdSdc tk&zy2d ®kme zst ej |
(auditovgn2 pol2tale), avgak kagdl, ze z obT pSistu

s
tliv® zpTso
odn® poug?2t
t DCOM) .

napS2|lnap$2 fdro platformy Wi ndows 9x je

pT
komunikacis k1l i ent skou apli kac2 SCAN.EXE. Jedno
v h
a pro platformy NT a vygg2 je vhodn® poug?



Princip Lok8&8l nnD PSen SmDr Odes2| §n:2
i nstal o soubor komunika soubor T (
T ce FTP)
Disket Rul n2z spug NE Disket - Mogn®
a a
Logon - SpugtnDn?2 Mo gn® Sd2 | Klient -> Mo gn®
script BAT pSi § Server
ugi vatel e sl og
Registr Z8pis do Mogn® Sd2| Klient -> Mo gn®
y - Autorun ] Server
(sekce sl og
Run)
DCOM D8l kov® ov ANO DCOM Server -> Mo gn®
ovl 8d pS2kazy protok Klient
n 2 DCOM ol
TCP/I D8l kov® ov Mogn® TCP/IP Server -> Mo gn®
P pS2kazy po port Klient

Nevihody

Disketa Pro odp( Fyz NE Mo g® NE

pol 2tale PS2tomno
Logon - N2 zk® n8&r o| Domain NE Mo g n NE
script spr8vu membership
Registry N2 zk® ng&ro| Rul n?2 NE Mo g n NE
(sekce Run) spr8vu, instalace

Nen? t Seba

script
DCOM Vzdg§gl en® s| Pouze NT+, Mogn® Mo g n Mo g 1
ds§ : Ig 3 \§/ ®2 bez resident. klienta, DComenfg, ®
ov N Spugtzn pp Admi n. pr

volitelno u identitou Lok §I

(Interactive/Launchi instalace

ng),

V2ce pro

(IPX..)
TCP/IP Mognost 2 p( Rezident Mogn® Mo g n Mo g 1
dsl Kov ® Firewally), klient ®
ov!l &8d§n? Bez nutnosti admin.

pr 8v
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4.2. INST ALACE KLIENTA
Pro auditovgn2 polz2tale je tS$afikacepDdUiN. BXH ga Mnah &|l e ne2n

nNkoli kami nut ov®ho procesu scanovg8§n?2. Lok8ln2 instal a
scan.exe | ze spoangtcliti ptaept.z el osgd 2il cem@n I3 | ik ypoWNgi t 2 d§
ovlI 8d&8n2 klienta je | ok8ln2z instalace nutng§g.

Instalaci klienta je vhodn® pr ov § ckihzolepuditPooc 2 gr af i ¢c k ®h

Instalace klienta l

OwladénT klienta

I v Interactive [ha desktop)

" TCRAP Ll

" Logon Script |

" Pocitag je mimo it [ DOS klient

Instalace klienta

+ PSEXEC [~ Interactive [ha desktaop)

il |

" Maplanovana dloha Ii—

" Logon Script |
[ Permanentnd spudténg

i r Hezlo

o |

[ wWygenerovat unik.atni identifik atar

[ Obnvit unikatni identifik atar

0K | Cancel Help
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Princip t®t o instalace z je n§sledovnl:
Instal ace klienta doam®moiPr o ad @l iwospbal aci je tSeba r

pS2stupovs8 pr8§va na vzd8lenl pol2tal (Domem®ni pidmi
toto nen2 tSeba.

I nstalace klienta na stanice v pracovn2ch skuping
scriptem install.bat (stejnhD jakojiugWina9xds8l ko wai
z konzole:

pokud Y| et "Administr8tor" volan® stanice m8 st ej
volaj2c?2 stanice, pak instalace projde norm8l nhD j ak
pokud tomu tak nen2, aliesterx§ tsdlrugtikel njai rpék aand neii n
kontextov®m menu zadejte "“Padept@@vuseginameele’hesl! o,

instalovat klienta a zagkrtnhDte PSEXEC. (tento zpTs
workgroups, neboS PSEXEC instal uj eSystemd@h. exe do sl o¢

1. PBbtalaci pSes PSEXEC se prov§d2? spugthn2 pS2kazu:
"C:\Program Files \AuditPro \FILES\PSEXEC.EXE" \\NAZEVPC -c -f"C: \Program

Files\ AuditPro \SCN\SCAN.EXE" /R

tato instalace nevygaduje pS2mi pS2 s t\\NAZEWRC\GS$) o0 g e k
2. PSi ciinotSelsa WMI prob2h§:

na cestu \\NAZEVPC\C$\AUDI TPRO se zkop2ruje soubor SCAN. EXE

ng§sl ednN se pomoc?2 technologie WMI vzd8§l enD spust

/| TCP: 777 (dle zvolen®ho typu d8§8l kov®ho ovlI §dg§gn2)

3. PSi instalaci pSesddNampdBnovanou %%l ohu
na cestu \\NAZEVPC\C$\AUDI|I TPRO se zkop?2ruje soubor SCAN. EXE

pomoc2 funkce ANapl §novan® %l ohyidi se na vzd§l en®m

SCAN. EXE /R |i SCAN.EXE [/ TCP:777 (dle zvolen®ho tyrg
4. PSi instaglbaciscpfe@s Woch8&§z2 ke spugkBAmyi kDk olSi ha §p ¢
ugivatele do dom®ny, viz d§l e.

Al ternativn?2 instalace klienta a alternativn?2 sbhi

Alternativn 2 uft n2 i nstal aci | i cell proces sbRru dat | ze pr
uveden I ¢ h souboru Program Files \AuditPro \ SCN\ Scan_ReadMe.txt
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4.3. KONFIGURACE KLIENTA

Nastaven? sbDRDru dat se nal?2t8 ze souboru SCAN. I NI, Kkt
AUDITPRO\SCN\.

Tento soubor je glob8Iln2 (ekvivalent ANastavew® / SbDr
nastaven2 pSi pougit?2 sdOriupdat PSMmMopédudiogd®nd8l kov®ho
samostatn® | ok§8l n?2 I NI soubory (ekvivalent AVIastnos
pol2tale. PSi kagd®m zah8jen2 sbhRDobpgkgat se nalte | NI
AUDITPRO\NINI\nazevpol 2tale. I NI (pokud neexistuje, pak se n
k jeho zasl 8n2 klientsk® aplikaci, kter8§8 jej ul og? na
tato nastaven?2 pro sbhRr dat. | NI 2sschuld arey tm&k ® g cerdatolrigv
aktualizovat (kontextov® menu v oknhD APol|l 2tal eod.
Apli kace SCAN. EXE pSi spugtBhDn2 nal2t8 vgdy soubor SCA
sl ogcdijinfksouw spugpa¥xnZmet rem /| NI : odkazuj2c?2 nal\ldestu ¢
sjednot | i vI mi I NI soubory poj medad¥dnl mi podle n8zvT
Nastaveni Nastaveni
Obecna lPoéitaée] Plénovaél Histolie] Umisténl’l Databéze] F'Fl'slup] Obecnd  Shérdat l Poél’taée] Plénovaé] Historie] Umisténi Datahéze] F'Fistup]
Obeché l Soubory] Neauditovat] -ASCNASean.ini Obecné Neauditovat] -ASCHAS can.ini
Zobrazit v Programy v Data
Iv Dialogowé okno Iv¥ UZivatelsks formulare | |
Prohledéwat [™1 ExE - Application &) MP3 - MP3 Format Soung# |
Iv Hardware W wtl v Programy v registiy = com - 15-003 Application 3 MP2 - Movie Clip
- . . - ,ﬂ DLL - Application Extension =2 Al - Yideo Clip
Iv Zastupce v Programy Windows instalaton .ﬂ 00 - Active Cantiol &:'.‘I MPG - Movie Cip
¥ Soubory na disku €] WM - Windows Media &
_r b . weetng [ Disketavé mechariky &ﬂWMV-Windows Media &
Bleskovwy C:I
. 21 Wi - Waave Sound
[~ CRC I COROM mechariky WOV - WOV File
[ Wéechny hlavicky ™ Sitovs dicky ] JPG - JPEG Image
I~ Archivy [ZIF, RAR, CAE) ,ﬂ GIF - GIF Image |
[*L BMP - Bitmap | bl
Cekat na start: |0 3 Pauzabéhem... |10 s Hnen ens
Fridat Odebrat
Yistup da sloZky: Iv Zapakovat | Logowani
| Pidat Odebrat W Velkast mirimang (KE] [5
Typ sbér dat: TCPAP part: Typ shéru dat: TCPAF part:
Fiedvaleng | [DCOM = - Biedvolené | |DCOM = r
k. | Cancel | Help | ak. | Cancel | Help |

Popis parametrT pS2kazov® S§8§dky SCAN. EXE a pépiozesoub
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4.4. SBhR DAT MI MO S¢Es

SbnNr dat na pol2tal2ch nepSipojenich do s2tofemje mogne@
tj. spugt Dnaplikace mAPIE® 2z Idi skK®Bsyt i sknut2m tlal2tka AZah
je nutn® slatlyo .SCN) pSem2stit dOoAuditro\BEN\, PImggr am Fi | e
automaticky dojdek nai mportovg§n2 do datab8ze.

4.5. SBnR DAT LOGONTEMCRI P

Logon script je soubor wu en na dom®nov®m serveru ob
kter® se vykonaj2 na pol |l i v okamgi ku pSihl &8genz wu
Logon script je nejvhodn 2 pro tytoNSituace:
SbNr dat prob2h8 na plat8prm8ckt Wi hdbwpe982881 en®
sbhraplitace podm2 nhNno jej?2 trvapamNtpiS2tomnost?2 v
Nen2 jistota, gJgedaponl26kémgijlonapnuty (lekat na za|
nejvihodnhRj g2 pr&gvhD prostSednictv2m |logon scriptu).
Postup vy,tvoSelm®hcj>eldtmg>d,m| scriptu: 3
VytvoSte soubor naps. NETLOGON. BAT s pogadentaanl m
nebo pS2mo sbWk&dlay fad¥dge) a nakop?2\rserjet\setldgenj do sl og
PS2kl ad souboirpt U ogrom skhlBr dat :
\\server \scn\scan.exe /V /S /DO /B

PS2kl ad souboru | ogon rseczriidpetnit InpPehoot anshalda®ho pro Wi no
d§8l kov® ovlI 8§8d8n2 pomoc2 TCP/ I P:

if exist C: \AuditPro \ Scan.exe goto EXIT

MD C: \ AuditPro

COPY \\ SERVERNAME\ SCN\ Scan.exe C: \AuditPro
COPY \\ SERVERNAME\ SCN\ Scan.ini C: \AuditPro
C:\AuditPro \SCAN.EXE /TCP:777 /H /A

EXIT

ovNnSte, ¢ge vgichni ugivatel ®, kterTch se script t
scriptup(rpr i@ ndl ogku)

Na sl ogku Pr dAuditRroNSEN\I( e ® kt er ® s e n aaplikaez SCAN.BXEr n §
spolus konfi guraln2m souborem SCAN. I NI) nastavte sd2l e
kterTch chcete prov®st sbhRr @&ata. READt av tWRI MIEni m8§ | nt

Nyn2, pSi hpr§gém?2 pSpouzevipBar ameme m/ DO) ugivatel e
s2thND dojde ke sbhRru dat z jeho pol2tale a ulogenz
j mBno_pol 2tale.scn do dAuditgrk yYSCRrao gnr§asrm eEdi®:Me ssyl ost i na
nastaven2ch pl 8novalejpho Vbgdendatralp8z& a vyhodnoc

Pro bezprobl ®movi chod na syst®mech Win9x doporul
zah8jen2 sbRru dat. (Nastaven?2/SbRr dat/Lekat na st
Cekat=120)

UpozornhNn2: pokud bnNg2 scan. exe EM k o askl ygb a Spdda %
pS2stupov§ pr8&va ¥4 SaviSMSTEMojkTm (obvykle je nutn®
NETWORK SERVICE, LOCAL SERVI CEa |l i§ ANONK MO&ISY &d ¢ wl p
kterT m& nasd2l enou vI st upeng?i sstiroyg kkul 2mus2 m2t v
HKEY_LOCAL_MACHINE \SYSTEM\ CurrentControlSet \Services \LanmanServer \Parameters \
NullSessionShares (REG_MULTI.SZ) s n§zvem nasd2| en®CN)| oykye (naps§.
i nf or htip:£ fsupport.microsoft.com/kb/124184 ).


file://server/netlogon
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4.6. VZDCLENE OVLCDCHEOTKLPOMOCE DCOM

Nejatraktieobj §bNepTdat pSedstavaplkecepvhétd&8€82 sBbONDNHh®
rezi deobht nkkl i ent aRhomBnokace§ ppsdD@ MIprotokol . Nevi hodou j e

podm2nka platformy k|l iWintd&kwshNpPo420adTvygg2 a z8rove
DCOM pomom®ndvich pr&8§v nebo pSedem konfigurovanich pr
aplikaci j e nutn® na kagdl pol 2tal nainstal ovat I nstal ac?
SCAN. EXE na vzd8&lenlT pol2tal

a zaregistrovgn2 jeho komponent ( SCAtNak®& EautRgmatCieddv §
(bez nutnosti navgt?2vitr 8weed 8 laednm® ng cslt?rt8aloa)s kw® konzol e
APo| 2tal e/ Kontextov® menu/lnstalovat klientahf).

Dom®novs§ s2S (zde jsou ugivatel ® a jejich pr&8§va jedno
vhDt gi mAdOTSada mplicitn2 nastaven2? DCOM bezpelnosti umo g |
pS2stup ke komponent §m dom®nov T cWindavdsXP $P2;kdnfig§race r Tm ( k
vizpS2loha).

Workgroup s2S vygaduje pro sprg8&vnou funk|lnost existen
admini str8tora na vgech pol 2tal2ch.

47. VZDCLENE OVLCDCHEH&OTKLPOMOCE TCP/ I P

Pokud nelze pro ovlI 8§dg&n2 klienta poug?2beR@OMnosampmschu

dTvodT), existuje mognost poug2t ovl &8d8&n2 pomoc2 TCP/
pot Sep8&%stupovs§ pr&pal2ps8tFmuprkb2hs8 na z&kladn I P ad
portu.

Postup konfigurace na Windows NT/2000/XP:
Oznal|te pol2tale, kter® budou ovlI 8d8&8ny pomoc? TCP

Zvolte Alnstal ovoate vkSeine®m aofk nad vzagkrtnRte TCP/ I P
Sti skADKaAE

Postup konfigurace na Windows 9x:
Zkop2rujte SCAN.EXE na | ok8In2z disk pol2talT, kte

na kagd®m pol2tali spusSte SCAN.EXE [/ H [/ TCP: 777 | A
VAudit Pro oznalte takt o naiknosnttaelxotvoavn@m pnoel nr?ut az|l aed eaj t
Viastnosti.../Typ sbRru dat/ TCP/ 1P

Pozn. : starg2 Windows 95 vygaduj?2 nainstalovat podpor

http://www.microsoft.co m/windows95/downloads/contents/wuadmintools/s_wunetworkingtoo
Is/w95sockets2/default.asp

l-portov8 TCP/I P komunikace

Vichoz?2 mognost je charakteristick8 t2m, ¢ge pSi komun
port 777 a klient zagBheo dzrpMtv yoldrpeaorv@nN ppamplementace2 ce vi z
TCP/IP ve Windows).

2-portovg§ TCP/ I P komunikace

l'ly AuditPro umogRuje p
rty (Nast awveloypdkSbDr dat
l'i entovi po portu 777 (

Na s2t2ch zabezpelenlch firewa
vyhradit na specifikovan® 2 po
komuni kace prob2h8 smRDrem ke Kk
(implicitnn 777 + 1).


http://www.microsoft.com/windows95/downloads/contents/wuadmintools/s_wunetworkingtools/w95sockets2/default.asp
http://www.microsoft.com/windows95/downloads/contents/wuadmintools/s_wunetworkingtools/w95sockets2/default.asp
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4.8. SBNnR DAT NA PLATHOR®S/ WI NDOWS 3. X

SbnNr dat na tRchto pl atf oproggamih Pjogramtmo gnl p o mo c 2
Files\AuditPro \SCN\SCAN16.EXE, kterT je t Seba nakop2rovat na pol:

Visledek uko§enbv® s\ljegaeSe®d:a um2stit do slogky Audit:

4.9. SBnNR DAT NA PLA&THRHOBNI X/ LI NUX

AuditPro nab2z2 velice odleh]l]enou podobu kI i
syst ®mDTvodT je nRkolik:
v tomto prostSed? se vyskytuje vel k® mnogstv2 tec

se spolehnout na jednotn® progr aanodvaarcnk?t eng&8hovgein,
nenab?2z2 mnoho funkc?

nel ze provg§dhDt sbRNr dat olSl aswi |zedke sneewnbaccrhTs,z erj €b
jednotliv® instalace SW (CRC souborT) se mohou |

ent a pro S

SbnNr dat : program SCAN um? st DANAuditPra YFLEBES\Scan.gP(s ogr am

parametrem auditovan® sl odgky; i mplicitnhD root) .
Pozn.V obou @®&é@eh chyb?2 imlfaovimaelk souborT. Rozhodn®
bTt tvoSeny pomoc2 pologek m@ubowuu, velikosti a ce

4100 SBnR DAT NA PLB&THORGICKET PC

Ve sl ogce Pr oAgditRranFIEESY ®*s nach8z2 apli kace pro scanov§gn
PC (PDA) pro Windows CE, Windows Mobile (soubory PScan_ARM.exe a PScan_x86.exe). Tyto

aplikace | ze poug2t podobnTm zpTsobem jako ve Wi

ndows
jin® hlavilky souborT.

£ | auditpro o< 9:02 @‘
Auditing folder:

YWindows\poomplug.di

264 |  |ooiooios

[ stat ] [ Exit

s4AuditPro
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411. PLCNOVAL SBnRU DAT

Audi tPro pro usnadnhDn? daautaoamaegropei 3sdPRouby pl 8noval

Online pl noval
Online pl 8noval nab2z2 modgnost napl 8novOnilLANekvenci vy
I nstal ace, SbDhDr dat, |l mport, Odinstalace, Vypnut?2), k
ovlI 8dg8n2, tedy smBDremeadsi Aued iktiRreontSfem prob2haj? akce -
nastaven2? jednotlivich pol2talT (pSes DCOM nebo TCP/ I
Mastaveni
Obscné | Sbér dat | Positate Planovad | Historie | Umisténi | Diatabéze | Fistup |
vl Offline planovead ] Flanowvaé pro logan-zoript ]
Interval |Denné =] [Awake-OnLaN
= R~
[ Import
De :l Odinstalace
[ atum: l—_l B vepruti
v Zaszilat vistupy e-mailem Mastaveni SMTP
[ Stahovat aimportovat zaslang soubory Mastaveni POFP3
-
0K | Eancel| Help |
Online pl &noval |l ze nastavit glob8I nD pro vgechny pol
pouze pro vybran® pol 2tal e.prkomumil kidctee rpvraol be2chh§ (vc ca 1
“uusphNgn®m navg§z8&n2 komuni kace a cca 1 hodina pSi nesp
pSerudgen?2 napl 8novan® sekvence (nap$S. pol2tal byl b0ih
posl ednD prov8§dhNDng operace%sptgu®m havB3BnpSkgmami kac
nedostupnosti pol2tale nebo pSi nedokon] en2ud®gd eocsht inap
kter§ toto ozn§&8§m2. Polet dn2 Ati meoutufi | ze tak® nast
Fungovg8§n2 online pl8novale ve vztahu k pologce "N
vz2ce sbRDrT v r8mci jednoho auditu".
Povolit v2ce sbRDrT v r¥ypmwio jednoho auditu
Pokud je nastaven online pl 8noval (napS. mNRDs2|nhN), a
den/ datum/ ] as, provede sbRNr dat. SCN souber azadivlooEan,
tulnhD zobr azsw.p o &dtjakdukoliv metodou znovu provede s,pdBr dat
AuditPro u tulnlTch pol2talT vygeneruje ud§lost "SCN v
Pokud dojde napS. na konci mDs2ce k pubmaicgnstanecal g2 ho a
tulnl a t2m p&§dem bude umognhDno scanovgn?2 jig nastave
Povolit v2ce sbRrT v rgpwio jednoho auditu
Pokud bude kdykoliv. up o | 2etzrovu pr oveden s(bjlark oduaktol i v met odou, napg

pl 8nojvajl bude scanovat kagdl mRDs2c i pokud bude exi st
ten novl SCN soubor v datab8zi nahrad? t2m starim (pS§
bude v r 8mci auditu pouze 1 SCN soubor, ten nejnovDjg
kdykoliv znovu auditovat (napS. nastaven2? denn2ho pl 8§
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Of fline pl 8noval

Of fline pl8&noval nab2z2 mognost napl 8novat zcela samo
sbPNDr dat na odpojenlTch pol2tall2e hz d vihiordenvga It lagkm®) ,p rtoe cyo
kli enAudikt Pro Serveru. Konfigurace pl 8novale se ukl 8d
[Scheduler] . PSed&vs&n2 SCN souboru se uskutel Ruje do sdzl|

I
pol2tal online na s2ti) nlkeblPo tpeonmooc 2t ySoMTpP 8§pnroovtaolkeo j e t
rezi dentn? bRDh klienta.

Doporul enl postup: .
Nastavte interval a par amdiNmptafvehen®l ghdvav ad|0d f |
pl 8novalfi neboSS&ed] | NI : |
Nainstalujere zi dent nD spougt NDn®ho kIl i eardtea na vzd8l en® p
rezi dentn?2 spugtiDn2 z registry: SCAN.EXE / A nebo z
klientaht

jako NT slugba: SCAN. EXE / SERVICE nebo z instal al

Zvolte zpTsob pSed&§vsgn2 dat

Sd21 en§ -sSICANgka MON soubory se wulogyapmsua castmou
Nastaven2/SbRr dat/VIistup nebo SCAN.INI: Vystup-=

Email -SCN a MON soubory se pogl ou Nmas temeainl2d vwd 8 naod/rad
nebo SCAN.INI: [SMTP]

FTP - SCNaMON souboryse nahrmjFPserver - Nast aven?2/ FTFnebov al /
SCAN.INI: [ FTP]

Pl 8noval pro Logon Script

Mognost pSedem ur|it, kdy budou nasb2ran§ HSENi (. SCN
viogena do datab8ze a pS2padnhD vyhodnoceny. Tento zpT
pomoc?2 tzv. Logon scr i pitPw)SCK\dpyo svteu psnl o gpcSei bAluvdaj 2 dat a.
V okamgi ku pSihl &8gen2? wugivatele do s2tDh aplikacepomoc?2 | og
(SCAN. EXE /B / DO /V). Pokud sbnRr dat jig probnRhl pSi
AuditPro\SCN\j sou ji g pS2tomna dlag.aSCN)m®an ok pog&kavg§n2 sbhr

pot ®, co se tento soubor vliog?2? do datab8ze (=import n
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412. | DENTI FI KACE PXOLETAL

SZ
| T, vimDn8§chkbmpdwambvdcpmSei nstalac2ch operal
ehl i

§ pol2tal ovs S pSedstavuje urlitlT dynamickl sys
t a n 2
| ®m, jak spol l'ivhD a jednotnBybstd@emui Aukbov®t okpg
t a d
n

d
ale (podobnhN jako vgechny ostatn?2 entpirtiymM8runking d §
em COMPUTERIITD,s en @ dkta z ug yes tv@miud e( vapS. pSi Sazov§gn?
cemoo? 2k ali ). Je bezpodm2nel nhD nutn® zachovat vazby
tahuj 2 c?2 mi se daty)
konkr®tn2zm peituakem kdy dojde ke zmDn8m ardwvary,u pol 2
pSeinstal aci syst®mu apod.

Syst®m AuditPro nab2z2 celkem |tySi mognost.i identi fi
N§zev pol2n&®adev pol2tale je identick8 (a nemBDnng§g)
Uni k8§tn2-pSislprvn2m sbhRru dat se vygeneruje unik§Ht

registry. Hodnota j e pak pSi kagd®m saaNsbodge nakdt §erdnozna

identi fi kace dan®h parametrl/li SGAN.EXE]. vi z

MACadresa -] 2sl o s2Sov®ho adapteru.

S®riov® | 2sl o | DEl ?hsalradddhasrkdudi sku je identick8 (a
Identi fi kaci pol2talT |lze kombinovat nap$2| s2t2, tedy
MAC adresy a zblTvaj2c?2 | &8st podle unik8tn2ho |2sl a.
Pokud je nastaven urlitl typ identifik8toru, jinl neg
nebyl ziam$NDnnémyl o mogn® zjistit MAC adresu | i s®ri o

i nstal aci nebyl vygenerovs8&8n uni k8tn2 identifik8tor) b
pol2tale do t® doby, dokud | ej nebude mogn® zjistit.
Postup pSi zmBnhN typu identifik8toru

Nastav®woi 2t-almddna typu-daj denk zepts&n2, zda nov® nast :
vgechny peopokutand, dojdek vyhl edg§n2 t NDc hntaos brizordannoltc hv dat ech :
dosazen?z.

i k 8§ tkarty/barddisk@a p S. v I mhDna

Postup pSi zmhDnhk hodnoty identif
PS2klad: vimhna s2Sov® karty (za novou nebo mezi pol?
PSi prohozen?2 karet mezi dvBDma plhdadnatly ijde mtuitfni®k !

(Okno vliastnost?2 pol 2tale)
PSi vimnNnnN za novou do pole APol2talACdadtésiukgow:
karty.



413. ZJ1 GTnNE SEZNAMU BULGI NA S¢ETI

StisknhRDte tlal2tpandlUgi v@set ®FATv

Kl §8vesou | NSER@nmebwolvte pS2kaz APSidatiA. Z8&logky ASk
kmanu§l n2mu pSidg§vsgn2 jednotlivighgpol agielomadodp&®hlouijv
ugivatel T pomoc?2 z8logek:

Nal 2 sNT zw% TTkg8 se s2thD s Windows NT 4.0 serverem.
ngzev NT serveru, na kter®m se nach8zej?2 ugivatel sk
AVyhl edatidn dojde Rulndl t e&n2ert®lghrtamodgn® n&slednh pSi.

Na | 2 s Active Directory. TT kg8 se s2thD s Wi n/2068vBomai®d 00/ 200 3

controllerem. Do pole AActive Directory dom®naod zac
Directory, kterlT obsahuje ®RPelKt PCrgiom®nal)e nehap .y
mognosti nalistovgn2 [ é].

Po stisknut2 tlal2tka ANal2sto dojde k nalten2 infoc
Pokud se pologky ugivatele (jm®no, pS$S2jmen2, email)

upravit definice, podpelbgg&yl ulyps &uf ¢ - De(in@&kADo ADef i r
ugi vatel e)

414, UGl VATELSKE FOREMULCT

Pomoc2 formul 8ST | ze bRDhem sbhNru dat pog&dat ugivatel
auditu pol 2tale.

e

Auditovani adrezar: ﬂ
‘E:HF‘ngram Filez®windows Media Player,

{Hardwa re

Poéet auditovanich soubol

o4 AuditPro Modet |

Farametny: |

Sériové Eislo: |
T | ~l

Definovgn2 formul §8ST a jejokoll PpefFgikaj el mb@n®orvm

Tyto definice se ukl &8daj2 do gl ob8l n2ho nastaven?:

Nasb2rang data z ugivatelsklich formul 8ST |l ze upra
AVisledkyt&NGUlRzynNhD/ Ugi vatel sk® formul §Sei.

Pokud se ugivatel sk®jcdh&koa wvygBnpalmmjou souvislostz (
pSidnNlen ugivateli; hardwarovg§ komponenta patS$2 pol
zaznamenat do syst®mu. AuditPro umogRuje automati ck
z formul §8STo) :

PSi Sadit poadetell kpokud se obsah nhDkter® pologky

TComputer
a obsah jin® pologky do tabul ky TUser)
PSi Sadit hardwarovou komponentu k pol2tali (pokud

do tabul ky TComputer a obsah jin® pologky do tabul k



5.1. DRUHY VhSLEDKS

Visledky se |len2? podle n8sleduj2c2ch krit®ri?
Podle typT vstupn2ch dat (soubory, registry, Wind

operaln2ch syst®mech, nai nsthoomah®SPprodudty, dat a

Podle | asov®ho okamgi ku (historie
Podl e subj ekt u, ke kter®mu se vztahuj?2 (souhrnn®
jednotliv® pol2tale)

5.2. ZPSSOBY PREZENWSACEDXS

Admini str§8§torsk8 konzole obsahuje cca 50 pSeddefinova
Z8roveR poskytuje2nadsmfantardeboS okna vRtginou provs§
(pep2n88non2detail T, drag & drop, mognost ulogenz2, tisku

5 Vysledky podle produkti (194) =JOEd
Hiztorie: |<aklué|n|'> ﬂ Daoména: |<v§e> j Repart
Produkk | Wrobce | Nalezeno | Licencovano | Potfeba | Licencowani || | Podikad | Darména -~

&ip NetCaptor Skilesoft .., 1 - - Freamware 3 uk il
&) MetMesting 2.x Microsaof,.. & - - Freeware MYDOMAIN
&) MetMeeting 3.x Microsaf,,, 27 - - Freeware S200036730009 MYDOMAIN
&) Metscape 7.1x Metscap... 1 - - Freeware 5200037020006 MYDOMAIN
&) Mokia PC Suite 3.x Mokia Mo... 1 - - Freeware 5200037050000 MYDOMAIN
&) Mortan Utilities Symante,.. 1 a 1 Komeréni softw 5200525250004 MY DOMATN
& Morton Utiities for Wwind... Symante..., 1 i} 1 K.omerni softw 3201039460005 MY DAL
&) Mokes Lotus De... 15 a 15 Komeréni softw 5201039570001 MY DOMATN

ce 2000 Professional Microsaf, ., ! : KormerEni softw 5201039550000 MY DOMATN
% Office 2000 Standard Microsaf,,, 22 20 z K.omerni softw 3201039730003 MY DAL
% Office %P Standard Microsaof,.. 4 a 4 KomerEni softw 5201039900006 MYDOMAIN |
§ip Opera 7.x Operas.. 4 i} 4 K.omerni softw < >
&) Oracle 8.1x Oracle z a z Komeréni softw Sivatel | T |
& Oracle 9.2x Oracle 4 i} 4 K.omerni softw R administrat MYGROLP

adrninistrata...
&) Oracle Home Selector 3¢ Oracle 4 a 4 Komeréni softw A h ] MYGROLP
& Outlook 2000 Microsof,,, 22 1] 22 Komeréni softw A ;ec ki1 MYGROLP
&) Outlook 2002 Microsaof,.. 4 a 4 Komeréni softw A usek[ ] MYGROLP
& Outlook Express 5 Microsaf,,. 10 - - Freamware A nnvat [ MYGROLP
niovokn

&) Outlook Express & Microsaf.., 41 - - Freeware R polak [? MYGROLP
& PACT 1. Criterion... 2 i} z K.omerni softw |:n:|a
&) Palmn Deskkop 3.x Palm, Inc. 1 a 1 Komerén softw| ., k
< >

'1% Data E]@

Histonie: | <aktuilni ﬂ Doména: |<V§E>
Tup/Poditad Poéet soubard Objern [ME]
+ @ At 2 03,4
+-{ % BMP 721 25,2
+- ] Gl 7106 15,3
+ S PG 1572 27,0
+ 8 MPE 1959 &062,0
=& MPG 3 23,1

5201039460005 1 21
29277057093 2 20,9




Pro |l epg? orientaci |l ze zapnout fil

Privodce dotazy

Hardware l Software] Riozhadii souborl

i [« =l [0 =] MHz
¥ Pami: < =l fzz =] me
W Disk kapacial [< =] W:‘ MEB
M oDiskivongr [ <] [0 =] mB

[ Platfarma:
[ =)
M
% o=}
% =)
% =)
% =)
% o)

ok | Cancel | Help |

pS2stup do dlatmpdmlze? jRQlMmodimt a

- i3 Dotaz (F5...vykondni)

zT:

)= )

SELECT * FROM TComputer WHERE COMFUTER DOMAIN ID = 2|
COMPUTER_ID | COMPUTER_MAME COMPUTER_DO... | COMPUTER_MU... | COMPL |
4 SZ0N036790009 z

g S200037020006 z

6 SZON0370E0000 2

7 SZONS25250004 z

& 5201039460005 z

g 5201039570001 z L
10 5201039550000 2 7
11 5201039790003 z

1z 5201039900006 z

13 5201040010005 z

14 S3001 37660000 2

15 S300137510009 z

16 S3001 37860004 z ™
'{' 111} '>'

T %
visledkT

pou



Soul 8st?2 AuditPro je
vMi crosoft Excel

2000

’ _/ 29
mo § n o splikad Micrasoft ®Woerd iebody@fik u me nt y
a vyggz.
@J Ele Edit “iew Insert Format Tools Chart  Window
P . [ pial
B

- 3
R I P R

- B 7 U |
S
Chart Area

[ |

Winclowes KP
Professional
30%

]

Operaéni systemy (4)

Wincowes 2000
Protessional
34%

Wincoes NT Windows 98 Second
Wiorkstation Edition
19% 17%,
] ] ]
4 4 » M[\Chartl { Sheetl f Sheetz f Sheet3 /
Ready UM o

\
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5.3. WEBOVE ROZHRANE€

Jako doplnhDk reportovg8§n? se doporuluje poug?t webov®

4} AuditPro - Microsoft Internet Explorer o ] 1|
File Edit “iew Faworites Tools Help | .’,"
" # — i —
\_) Back - \_) - \ﬂ @ ,_l\l ‘ P ) search ‘EJ'\'(‘ Favarites '@Media QE‘:{ ‘ T i i
ngdressl hitp: fflocalhostiauditprof j a G
rFY
Vysledky

- wysledky podle produktd
- piehled nalezeného hardwaru

- piehled pocitagh v systému

UzZivatel
- pfehled specifikaénich listd uZivatele, moZnost prohliZeni, podepsani
- pfehled uZivatelskych poZadavkd uZivatele, moZnost pfidani nového
Majetek |
- pfehled majetku v pouZivani/skladfopravadeyFazeno =
|&] pone [ | [ my computer 4

Pomoc2 webov®haevrro&nmcriani2ntlranetu vgem ugivatel ITm zpS?
Zobrazovgn?2 specifikaln2chKdgads®mu uggivwaatedleim kterlT

adresu http://iisserver/passport.asp se zobraz2 seznam jehospslpeci fi ka
smognost?2 jejich detailn2ho zobrazen? a podepsgnz2z.
Vzng§gen2 tzv. ugivatel {lplocSepygasddtwhru/-har dwar u
Kagd®mu ugivateli, kt atpliisserad/iemedstingpe asde ezsaibsezaam?

jeho pogadaykTEhsaktu§8§ln2zm stavem (vyS2zen/nevyS2zerl
nov®.

PSehledy vIi(sP®arklTed produktT, PSehled hardwaru, PSS

Pozn.: Autentizace ugivatel T prob2h8 na z8kladh jej
Konfig ur ace webov®ho rozhran?
Na pol 2tali C do s Nwwgviogt \)I | Sk d d2nret jptudd soubory PASSPORT
REQUEST. ASP, PRODUCTS. ASsP, COMPUTERS. ASP, DEVI CES. ASF
souborech . ASP ve vliastnostech zapnhDte okm@Pnost AScrip
AProperties/ Filefd) a vypnhRDte modgnost AAnonymous acces

Security/ Anonymous access and authentication controld
nastaven? (zagkrtnut® pouze nastaven2 Alntet340ted Win
AWi ndows NT chall enge/Sr e6s.plonas eviy)g.g2V je tak® tSeba pov
D&l esovuboru CONNECTI ON. I NC upravte n8sleduj2c?2 Sgdek
connection.open="Provider=sqloledb;server=PC01;uid=sa;pwd=;database=auditpro;"

UpozorrnM™@QL serveru je nutn® povolit Security/ Authent


http://iisserver/passport.asp
http://iisserver/request.asp
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5.4. HISTORIE AUDI TS A SBERAANMhCH D

Audi t Pro zaznamen&8v§8 aiutkoanyad ® hcok yp ohli2sttaolre v r 8mci | edn
Yar ov ni nal ezenlch softwarTkovam®hoT hma ddvias kiua detpé RKc
z8znamT (Registry, Windows Instal 88tor, Z8stupci na pl

vliog2 100% dat ze zdrojov®ho SCN souboru. PSi dal g2ch
aktug8lnz stav s minulesvukl &d ajo? Tt kaype§ zEEB§st ky j sou t ak
oznal eny, avgak ne smaz8§ny.

Hi storii |l ze pak sl edovat ve vRDtginhD standardn2ch rep
Visledky/ Historie) nebo detailnhD podle jednotlivlich p
Hi storii | ze slteSlowhmtr ovv it M&Ect o
Hi storie souhrnnlTch visledkT A{histoneasezobraguiepatiey / Hi st o
jednotlivich auditT.

Hi storie jednotlivlich pol2talT (okno -\histsiesedky/ Pod
zobrazuje podle jednotlivPich $pBeTTdakyh#bgokytabr c
sbNDru dat) .

Historie lokalit (okno Lokality) -historie se zobrazuje podle jedno






